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《研究ノート》 

サイバーセキュリティ戦略の国際比較 

―目的と対象範囲に基づく四類型― 
小宮山 功一朗・土屋 大洋 

 

はじめに 

 

サイバーセキュリティが、今日我々が生きる社会における重要課題の１つであることは

論を待たない。世界経済フォーラムが主導する世界的な重大リスクに関する調査の結果(1)を

例にとれば、サイバー攻撃は異常気象、自然災害、大規模不随意移民、テロリストによる攻

撃につぐ５番目に大きなリスクとされている。政策としてのサイバーセキュリティ対策を

容易ならざるものにする要因としてたびたび指摘されているのは、第一に、サイバー空間の

土台ともいえるインターネット技術が現在も急速に進歩しているということである。クラ

ウドサービスや IoT（モノのインターネット）(2)や暗号通貨などの新たな技術は、新たな攻

撃手法や新たな脆弱性を生み出す。そして、それに対応した制度が求められるからである。 

第二に、サイバーセキュリティ対策とサイバー空間の開放性の適切なバランスが求めら

れることである。自由な情報の流通を阻害することなく、技術革新を妨げることなく、公

序良俗に反する情報だけをインターネット上からとりのぞくことは難しい。とりわけ民主

主義体制の国においては、サイバーセキュリティ対策は開放性や自由な情報の流通と安全

性の両面への配慮が求められる。 

第三に、インターネットやサイバー空間の多様な利害関係者（ステークホルダー）の存

在が挙げられる。一国のサイバーセキュリティを確保するためには国内の関係組織、民間

事業者、教育機関などの連携が不可欠である。 

第四に、国家がサイバー攻撃の実行者となっている事実がある。2014年 11月に発覚し

たソニー・ピクチャーズエンタテイメント社へのサイバー攻撃による社内メールの暴露事

案、2015年６月に政府職員約 2150万人の個人情報が漏えいした米国人事管理局（OPM）

へのサイバー攻撃、そして 2016 年２月にバングラデシュ中央銀行がサイバー攻撃を受け

約 8100 万米ドルの不正送金の被害にあった事案などは、全て国家による関与が疑われて

いる。情報機関、軍隊のサイバー担当部門の機能強化が進められ、インテリジェンス活動

における情報技術の重要性が高まった。国家は近隣諸国からのサイバー攻撃の脅威を感じ

ながら、単に防御に専念するのではなく、自らの安全を確保するために攻撃を行うように

なった(3)。 

これら様々な課題を認識した上で、各国政府はサイバー空間における自国の利益を最大

化するという共通の目標を持ち、サイバーセキュリティ対策を進めている。 

サイバーセキュリティ戦略はその国におけるサイバーセキュリティ対策の重要な要素で

ある。サイバーセキュリティ戦略の定義については現在も検討が行われているが、本稿で
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は「一定の期間にわたって特定の国家の目標を達成するために作成される、情報通信イン

フラに存在する情報・非情報資産の保護のための計画、もしくは方法論(4)」と定義する。

2011 年には少なくとも 20 の国がサイバーセキュリティ戦略を策定し、公開していたが、

2017年の本稿執筆時にはその数が少なくとも 78カ国に増加している。 

本稿の出発点は、多くの政府がサイバーセキュリティ戦略と呼ばれる文書を策定してい

る一方で、その内容が極めて多様であることへの関心である。国家サイバー戦略ポリシー、

情報セキュリティ戦略など文書の名前が異なるだけでなく、策定の時期、その文書の国内

における位置づけ、取りまとめを行った政府機関などが大きく異なっている。なぜそれら

は策定されるのか。それによって各国政府はどのような課題を解決し、いかなる読者に、

どのようなメッセージを届けようとしているのであろうか。サイバーセキュリティ戦略か

ら主要国のスタンスを明らかにしていきたい。 

サイバーセキュリティの犯罪対策の側面については「当該分野の唯一の多国間条約(5)」

であるサイバー犯罪条約（ブダペスト・コンベンションと呼ばれることも多い）が存在す

るが、批准している国は少ない。アジア太平洋地域では日本とオーストラリアとスリラン

カのみである(6)。国際的なサイバー空間の安全保障に関する議論が国際連合総会第一委員

会に設置されている政府専門家会合（GGE）において協議されているが、加盟国を拘束す

る形での合意はできていない。いまだサイバー空間は、古典的な国際政治でいうアナーキ

ー状態にあり、そのガバナンスが問われている状態である。 

本稿ではまず第１節で先行研究における発見と本稿の分析の枠組みを明らかにする。第

２節では主要８カ国のサイバーセキュリティ戦略の内容の質的な差異を見出す作業を通じ

て、サイバーセキュリティ戦略の多様性が生まれる背景を考察する。第３節ではサイバー

セキュリティ戦略をその内容をもとに４つの類型に分けることを試みる。それぞれの類型

に応じたサイバーセキュリティ戦略策定者の狙いを考察するための視座を提供する。 

 

 

１．サイバーセキュリティ戦略の国際比較 

 

(1) 先行研究 

ヨーロッパ情報セキュリティ庁（ENISA）や北大西洋条約機構（NATO）サイバー防衛

センター（NATO CCD COE）は、サイバーセキュリティ戦略が各国の思惑についての透

明性を高め、緊張を緩和する役割を果たすものとして捉えており、各国の新旧サイバーセ

キュリティ戦略を収集し、保管している(7)。CCD COEによる『サイバーセキュリティ戦

略フレームワークマニュアル(8)』はサイバーセキュリティ戦略を策定する際に検討すべき

論点、解決すべきジレンマを提示している。サイバーセキュリティ戦略を策定する国々に

マニュアルを提供することを通じて、サイバーセキュリティ戦略の標準化を図り、国際的

な比較を容易にするためのアプローチと考えられる。 
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分析の対象を限定し、緊張関係にある二国間のサイバーセキュリティ戦略を比較するこ

とにより両者の思惑を読み取ろうという試みも行われている。リザ・アズミ（Riza Azmi）

らは 54 カ国のサイバーセキュリティ戦略の調査を通じてサイバーセキュリティ戦略が現

在のサイバー空間における自国の保護だけを目的としておらず、技術革新が進行中のサイ

バー空間における将来の権益確保のための法的動機（jurisprudence motive）としての側

面を持つと結論づけた(9)。また、キョンシク・ミン（Kyoung-Sik Min）らは米国、欧州、

日本のサイバーセキュリティ戦略について政府の役割と民間事業者の役割の多寡の観点か

ら分析を行い、サイバーセキュリティの分野における官民の役割の分担の難しさを指摘す

る(10)。エリック・ルイーフ（Eric Luiijf）らは 2003年の 19のサイバーセキュリティ戦略

を対象とした研究においてサイバーセキュリティ戦略を具体性、測定可能性、達成可能性、

現実性、適時性の５つの尺度で評価するアプローチを提案した(11)。 

本稿とこれらの違いは、次項で提示する４つの分類に基づき、各国の思惑を再整理した

上で、各国がそれらを作成・公表する意義を検討することになる。サイバーセキュリティ

戦略はなぜ出されるのか、言い換えれば、なぜ、誰に向けて出されるのかを分析する。 

 

(2) 分析の枠組み 

本稿では分析の対象を国連安全保障理事会常任理事国５カ国（米国、英国、フランス、

ロシア、中国）、それに日本とドイツとオーストラリアを加えた８カ国に限定した。その上

でアズミらが検討しなかった 2015 年後半から 2017 年前半までの関連文書と分析対象国

が過去に策定したサイバーセキュリティ戦略を分析対象に加え、それらの国のサイバー空

間に関する認識の差異、政策転換などの変化を明らかにすることを試みた。対象としたサ

イバーセキュリティ戦略は以下の表１の通りである。 

 

表１ 本稿の分析対象としたサイバーセキュリティ戦略 

国名 文書名（成立もしくは公開年） 
米国 “Cyberspace Policy Review” (2009)(12) 

“International Strategy for Cyberspace” (2011)(13) 
“Executive Order - Improving Critical Infrastructure Cybersecurity” (2013)(14) 
“The Department of Defense Cyber Strategy” (2015)(15) 

英国 “National Cyber Security Strategy 2016-2021” (2016)(16) 
“The UK Cyber Security Strategy Protecting and Promoting the UK in a Digital 
World” (2011)(17) 

ロシア “Basic Principle for State Policy of the Russian Federation” (2013)(18) 

フランス “French National Digital Security Strategy” (2015)(19) 

中国 国家互聯網信息弁公室『国家網絡空間安全戦略』(2016)(20) 
中華人民共和国政府『網絡空間国際合作戦略』(2017)(21) 

日本 『サイバーセキュリティ戦略』(2015)(22) 
『サイバーセキュリティ国際連携取組方針』(2013)(23) 
『重要インフラの情報セキュリティ対策に係る第4次行動計画』(2017)(24) 

ドイツ “Cyber Security Strategy for Germany” (2011)(25) 

オーストラリア “Australia's Cyber Security Strategy” (2016)(26) 
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それぞれの戦略文書について特に以下の点を確認した。 

基本情報として収集したのは、成立または公開の時期、文書の有効期限、所管する省庁、

関連する戦略文書や法律などの国内文書体系との関係における文書の位置付けである。次

に、記述があれば各国の現状認識に着目した。例えばサイバーセキュリティおよびサイバ

ー空間といった言葉の定義、重要インフラの定義、サイバー空間に関する現状の認識など

である。サイバーセキュリティ戦略そのものの内容については、戦略策定の目的、目的達

成のための特徴的な施策、施策実施のための予算措置の有無などに着目した。合わせて国

家による攻撃的サイバー能力の準備、サイバーセキュリティ技術を活用したインテリジェ

ンス活動についても記述を収集した。 

 

 

２．サイバーセキュリティ戦略の比較 

 

(1) サイバー空間のあるべき姿の相違 

一般的にサイバー空間におけるセキュリティの確保を目的とするのがサイバーセキュリ

ティ戦略であるが、サイバー空間のあるべき姿について主要国の中には意見の相違がある。

例えば、日本政府のサイバーセキュリティ戦略は自国の施策を示す前に、まず現在のサイ

バー空間について「情報の自由な流通の確保」「法の支配」「開放性」「自律性」「多様な主

体の連携」という５つの基本原則が国境を超えて確保されるべきであると掲げている。同

様の記述は中国とロシアを含めた多くの国で見られる。 

逆に中国とロシアの戦略のみに見られたのが、内政干渉への警戒感を示す記述である。

ロシアは「国際情報セキュリティに関する４つの主要な脅威」の１つとして「主権国家の

内政への干渉、公的秩序の破壊」などを明記している。中国はサイバーセキュリティ戦略

の目的として「サイバー空間における平和、安全、開放、合作、秩序」を掲げており開放

性を否定しているわけではない。他方、同文書後半に「ネットワークを利用した他国の内

政への干渉、政治制度への攻撃、社会的動乱の扇動（後略）」をサイバー空間の脅威として

挙げて、やはり内政への干渉への警戒感を示している。それぞれ内政干渉の具体的事例に

ついてサイバーセキュリティ戦略には記述されていないが、国内の治安維持の必要性から

サイバー空間の利用に制限を行っている中国とロシアに対して、「言論の自由」を理由に規

制の撤廃を求める西側諸国の主張を横槍と捉えていると解釈すべきであろう。 

ロシアにおいて情報セキュリティとサイバーセキュリティの言葉は明確に使い分けられ

ている。サイバーセキュリティはソフトウェアやハードウェアなどを含めシステムそのも

ののセキュリティを意味し、情報セキュリティはその上でやりとりされる情報の中身（コ

ンテンツ）も含めた保護を意味する。「ネットワークやシステムのセキュリティだけでなく

コンテンツのセキュリティも国家により管理しないと、国家の安全を担保できない(27)」と

の考え方から、今後もロシアはコンテンツの規制に前向きな姿勢を持ち続けるであろう。 
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(2) サイバー攻撃能力の保持・使用 

政府・軍隊がサイバー攻撃を行う能力を保持することについて各国のサイバーセキュリ

ティ戦略はどのような記述をしているのだろうか(28)。分析対象の中で最も直接的にサイバ

ー攻撃能力に触れているのは「攻撃的サイバー能力について世界のリーダーの地位を目指

す」という英国、そして「抑止のためにサイバー攻撃能力を使用する」とするオーストラ

リアのサイバーセキュリティ戦略である。 

サイバー攻撃能力に言及するのはこの２カ国が初めてではない。振り返れば米国、ロシ

ア、イスラエルを始めとするいくつかの「サイバー先進国」が、サイバー攻撃能力を高め、

サイバー兵器開発を行っているという推測は複数の専門家によってなされていた(29)。しか

しながらサイバー攻撃能力について政府がその存在を対外的に認めることはなかった。 

2010 年に転機が訪れる(30)。まず米国においてサイバー軍が公式に発足した。さらに米

国がイランの核処理施設をサイバー兵器によって攻撃したいわゆるスタックスネット事件
(31)が公に知られることとなった。サイバー攻撃能力を有していることを否定することが難

しくなったのである。 

そのような状況下、2011 年３月に公表された米国の『サイバー空間に関する国際戦略』

は、サイバー攻撃能力について「（米国は）サイバー空間での自衛の権利を保持する」とい

う表現ではあったものの、「サイバー空間での敵対的行為に対して軍事力の使用も辞さな

い」という姿勢を明らかにした。それから約４年後の 2015 年４月に公表された『国防総

省サイバーセキュリティ戦略』は、イスラム国がサイバー空間を活用し、人員のリクルー

ト活動を行っていることなどを引き合いに、国防総省におけるサイバーセキュリティ対処

能力強化の正当性と重要性を強調した。この中でサイバー攻撃能力について「（大統領から

の命令あらば）、国防総省はサイバー作戦を用いて、敵方の指揮通信ネットワーク、軍事関

連の重要インフラ、および兵器使用能力を混乱させる能力を持つべきであり、そのための

準備を進める」とある。2011年の国際戦略との比較においてサイバー攻撃実施の可能性が

より具体的に記述されている。 

2010年以前、公に言及される機会がなかった国家のサイバー攻撃能力は、2011年以降、

段階的にその「保持」が表現の手段を変えて明言されるようになった。本節冒頭で紹介し

た 2016 年に公開されたオーストラリアと英国のサイバーセキュリティ戦略には「保持」

からさらに一歩進んでサイバー攻撃能力の「使用」を強く想起させるものとなっている。

今後これに対抗して、他の国がサイバー攻撃能力についてアピールすることが予想される。 

 

(3) パートナーシップ政策の相違 

サイバーセキュリティは最適なグローバル・ガバナンスが模索されている分野であり、

国の枠を超えた議論は欠かせない。現段階では本稿の対象とする８カ国中、フランスとド

イツを除く６カ国がサイバーセキュリティについて自国が重視する国際機関や会議体を列

挙している。６カ国の全てが名指しで重要としているのが国連である。とりわけ総会決議
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によって招集される国連政府専門家会合（GGE）(32)については法の支配を議論する場とし

て期待が高いことが分かった。中国は「国連の主導を支持し、各方面が普遍的に受け入れ

られる、サイバー空間国際規範、サイバー空間国際反テロ公約の制定を推進し、サイバー

犯罪を打撃する司法協力メカニズムを整備する」と国連によるサイバー空間のガバナンス

を明確に望んでいる。ロシアと中国は 2011 年に「情報セキュリティに関する国際行動規

範」(33)という文書を提案し、サイバー空間国際規範の国連総会での議論を求めた。両国ら

の提案した規範は国家による情報空間での主権管轄（国家によるサイバー空間における主

権と領土の保全）、サイバー兵器や関連技術の規制、サイバー空間における資源の公平な配

分などを認めるという内容であった。とりわけ「主権国家は情報空間の管理に同等の権利

と責任を有する」という原則は、現在のサイバー空間に大きな影響力を持つ米国(34)および

国内に大規模な情報通信事業者を有する西側先進国にとっては受け入れがたいものであっ

たと考えられる。ロシアと中国は 2015 年にも同様の提案を行っているが、いずれも総会

で議論されることはなかった。 

国連に次いで重要と考えられるのが６カ国の戦略で重要性が指摘されるのが G20 であ

る。G7に言及した国が３カ国であったことを考えると、東西の主要国が集うG20の交渉

の場としての価値が広く認められていると考えられる。2017年３月に開催されたG20財

務大臣・中央銀行総裁会議の成果文書に「悪意ある情報通信技術の利用は、各国のそして

世界の金融システム停止を引き起こす可能性があり、安全性と信頼を危険にさらし、金融

の安定を脅かす」とあることからも、G20 の枠組みの中で継続して議論が行われている。 

 

(4) 多様な重要インフラの定義 

重要インフラの保護の重要性については疑問の余地がないものの、保護する対象となる

産業分野に国ごとの考え方の違いが現れる。例えば日本は「情報通信、金融、航空、鉄道、

電力、ガス、政府・行政サービス（地方公共団体を含む）、医療、水道、物流、化学、クレ

ジット及び石油の 13 分野」を重要インフラとして定義している。多くの国で金融は重要

インフラとして名前が挙がるが、クレジットを重要インフラとして指定しているのは日本

だけである(35)。それに対して中国における重要インフラの定義(36)は「公共通信、テレビ放

送の伝送等サービスのインフラ情報ネットワーク、エネルギー、金融、交通、教育、科学

研究、水利、工業製造、医療衛生、社会保障、公共事業等の国家機関の重要情報システム、

重要なインターネットアプリケーションシステム等（これらを含み、これらに限らない）」

である。「水利」が重要インフラに含まれるのは、治水が伝統的な政治課題であった中国ら

しいといえる。ドイツは食糧産業を重要インフラに含めているという特色がある。食糧、

クレジット、治水などを重要インフラと定義する背景にはそれぞれの産業分野が各国固有

の事情からサイバーセキュリティ対策の重要性が特に高いことを伺わせる。 

重要インフラ保護政策の課題の１つとしてセキュリティ問題が発生した際の生活への影

響が大きいクラウドホスティングサービス、電子メールサービス、チャットサービス、ニ
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ュースなどを提供する規模が小さい、歴史が浅い IT 企業が重要インフラに指定されてい

ない点が挙げられる。本調査で英国と中国の戦略からこの課題解決への努力がみられる。

英国のサイバーセキュリティ戦略では、政府が直接関与し、重要ネットワーク企業（Critical 

Network Infrastructure）を重点的に防衛するとした。CNIの例として「大量の個人情報

を保有する企業、メディアなど攻撃者に狙われやすい企業、オンライン小売企業など」が

あるという。中国も重要インフラに重要なインターネットアプリケーションシステムを含

めた。検索サービスを提供する百度（バイドゥ）、オンラインマーケットサービスを提供す

るアリババ・グループなどの企業が保護の対象となる可能性がある。公的機関、重厚長大

産業の保護を優先してきた重要インフラ保護政策が、個人情報保護や国民生活への影響度

を元に再考されていく潮流が各国のサイバーセキュリティ戦略から読み取れた。 

 

(5) マーケット・アプローチへの期待と失望 

サイバーセキュリティ戦略に民間事業者の役割に関する記述は多くなかったが、官民連

携（Public-Private Partnership）については、基本的な価値観や安全保障上の課題を共有

する英国とオーストラリアのサイバーセキュリティ戦略が対照的な方針をとっていること

が分かった。 

オーストラリアは首相と民間企業トップとの年次会合実施などを通じて官民の連携を強

化するだけでなく、民間主導サイバーセキュリティ成長センター（Industry-led Cyber 

Security Growth Centre、2015年設立）に3000万豪ドル（約27億円）以上を出資し、

国内サイバーセキュリティ産業の拡充を目指す。国内サイバーセキュリティ市場の活性化

がオーストラリア全体の対策推進に寄与するというマーケット・アプローチの考え方をと

っている。 

英国は過去のサイバーセキュリティ戦略でマーケット・アプローチを重視していた。

2016年版の英国のサイバーセキュリティ戦略は2011年から2015年の５年間に８億6000

万ポンド（約 1259 億円）を投じた過去のサイバーセキュリティ戦略の下での施策を振り

返って、「英国のサイバーセキュリティ産業を活性化し、その結果として国全体のセキュリ

ティ能力の向上をはかるマーケット・アプローチは充分な成果を出すことができなかった」

と結論づける。その上で政府、特に情報機関がより直接的に関与する必要があることを強

調する。 

 

(6) 政策ツールとしての自由度の高さ 

本稿を通じて各国のサイバーセキュリティ戦略は極めて自由度の高い政策ツールである

ことが確認された。共通するのはどの国のサイバーセキュリティ戦略も法律ではないため

立法府における検討を経ていない。「自国が望むサイバー空間のありかたを国際社会に対

して明らかにすることを目的とした宣言政策型(37)」の記述が含まれることは全てのサイバ

ーセキュリティ戦略に共通して見られたが、それ以外の共通項を見出すことはできなかっ
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た。 

まず戦略を策定した省庁、あるいは公布を行っている省庁が多様である。大まかには以

下の 3つのパターンに分けて考えることができる。第一に、ホワイトハウス（米国）、首相

府（オーストラリア）のように国家元首を直接に補佐する組織が主となるパターンである。

第二に、国家サイバーセキュリティセンター（英国）、内閣サイバーセキュリティセンター

（日本）のようにサイバーセキュリティに関する各省間の政策の集約を担う組織が主とな

って策定、公布するパターンである。第三に、外務省（ロシア）、連邦情報技術安全局（ド

イツ）などのような個別の省庁が公布するパターンである。背景にはサイバーセキュリテ

ィが、外交・防衛・警察・司法・通信・経済・科学技術政策などに幅広く影響を及ぼす分

野であると考えられる。 

サイバーセキュリティ戦略の政府文書体系における位置づけも異なる。フランス、英国

のサイバーセキュリティ戦略はそれぞれフランスが「防衛と国家安全保障白書(38)」、英国が

「英国家安全保障戦略（2015）」をサイバーセキュリティ戦略の上位文書として位置付け

ている。他方でドイツ、ロシアなどのサイバーセキュリティ戦略は位置付けを示唆する記

述がなく、文書の政府内における重要性が不明瞭である。さらに中国の『サイバー空間国

際合作戦略』、日本の『サイバーセキュリティ国際連携取組方針』のようにサイバーセキュ

リティ戦略全体における国際戦略に限定したいわばサイバーセキュリティ政策の下位文書

も存在する。真の戦略把握の観点からはサイバーセキュリティ戦略という名前の単一の文

書にとらわれず、安全保障戦略、防衛白書、国際連携の指針そして関連法規までを視野に

入れた「サイバーセキュリティ戦略文書群」として分析することが必要である。 

本節でこれまで述べてきたサイバーセキュリティ戦略の自由度の高さは、同時にそこに

記述された政策が実際に履行されるかという点について予測することを困難にさせる。多

くのサイバーセキュリティ戦略は戦略自体の有効期限が決められておらず、個別の政策に

ついていつまでにそれを達成するかのタイムラインが示されない。予算措置まで記述され

ることは稀である(39)。他方で、サイバーセキュリティ戦略は各国の政府が目指す姿が、制

約を無視して、表現できるツールとして重要なものともいえる。 

 

 

３．サイバーセキュリティ戦略の四類型 

 

８カ国のサイバーセキュリティ戦略の調査から質的な差異を踏まえた上で、想定される

文書の読者に着目すると、４つの類型に分けられることが分かった。 

 

(1) 政府内における組織の役割を明確化するための「政府内調整型」 

本来国内外に向けてサイバーセキュリティ政策を打ち出すことがサイバーセキュリティ

戦略の本来の役割であるところ、政府内での役割分担に言及するものがこれにあたる。外
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務省における取り組み、外務省の国際交渉の指針を細かく記述したロシアのサイバーセキ

ュリティ戦略が代表的なものとして挙げられる。 

各政府機関に分散したサイバーセキュリティ対応能力をサイバーセキュリティセンター

に集約・統合することを打ち出したオーストラリアのサイバーセキュリティ戦略、2020年

の東京オリンピック・パラリンピック競技大会に向けオリンピック・パラリンピック

CSIRT（Computer Security Incident Response Team）を政府内に新設することを打ち出

した日本のサイバーセキュリティ戦略、有事の際には内務省長官が率いる危機管理対応チ

ームに報告を行う国家サイバーレスポンスセンターを連邦情報技術局の下に設置し、情報

の集約と分析をはかるとしたドイツのサイバーセキュリティ戦略も同様に「政府内調整型」

の代表例である。 

政府内での各組織の役割が不明確な部分を、対外的にサイバーセキュリティ戦略の形で

公開することにより誘導していく狙いがある。 

 

(2) 自国内における官民の役割の明確化などを目的とした「国内政治型」 

自国内の民間企業、学術研究機関、地方政府などの役割分担に言及するものがこれにあ

たる。大学含む高等教育機関や、民間業界団体によるサイバーセキュリティ情報共有の強

化を打ち出したフランスのサイバーセキュリティ戦略が代表的なものとして挙げられる。 

国内の様々な利害関係者に対して指針を示し、重点課題への協力を求める狙いがあると

考えられる。サイバー空間を構成する要素の多くは民間事業者が所有あるいは管理してい

ることから、そのセキュリティ対策についても民間に役割と責任を与えるという考え方は

論理的である。既存分野の安全保障戦略との対比において、政府以外の役割が重要なサイ

バー空間の特徴がサイバーセキュリティ戦略に現れているともいえる。 

 

(3) 自国が望むサイバー空間のありかたを国際社会に対して明らかにすることを目的と

した「宣言政策型」 

自国のサイバー空間に対しての基本的な原則を主として国外に向けて示すことを目的と

する。今回分析対象とした全ての戦略に宣言政策型の記述がある。特にロシアのサイバー

セキュリティ戦略は全体として「国内政治型」の記述がほとんどない、最も典型的な「宣

言政策型」といえる。 

サイバーセキュリティ戦略の多くが「宣言政策型」の記述を多く含む理由の１つとして

は、サイバー空間に明示的な管理者が存在せず、自国の立場を直接的に訴える相手がいな

いことが挙げられる。国家は自国の利益を最大化するサイバー空間のあり方について国内

外に理解を促していくことが必要なのであろう。 

「宣言政策型」戦略はサイバー空間における信頼醸成の観点からも重要である。信頼醸

成とは透明性を相互に確保し、危機発生時の過激化（エスカレーション）を防ぐための手

段である。キューバミサイル危機に際して、当時のソ連と米国の指導者を結ぶホットライ
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ンが設置されたことなどが信頼醸成措置の例として挙げられる。この分野の議論をリード

する欧州安全保障協力機構は 2013 年に『欧州安全保障協力機構 1106 号 サイバー空間

における信頼醸成のための初期セット(40)』を全会一致で決定した。この決定の中ではサイ

バー空間やサイバー戦争に関する各国のスタンスを公開し、相互理解をすすめることが求

められている。このような地域安全保障機構からの要求を受け、今後も多くのサイバーセ

キュリティ戦略が「宣言政策型」となることが予想される。 

 

(4) 報復サイバー攻撃の存在を明らかにする「懲罰抑止型」 

「宣言政策型」の派生として「懲罰抑止型」を４つ目の類型として指摘したい。他国か

らのサイバー攻撃の増加を背景に、攻撃的サイバー能力の強化や先制攻撃を受けた際の報

復措置について記述するサイバーセキュリティ戦略である。「攻撃的サイバー能力につい

て世界のリーダーの地位を目指す」という英国や「抑止のためにサイバー攻撃能力を使用

する」とするオーストラリアのサイバーセキュリティ戦略がこれにあたる。サイバーセキ

ュリティ戦略において明確にサイバー攻撃能力を保持することを認め、それを使用する可

能性に言及したのは英国のサイバーセキュリティ戦略が初めてである(41)。 

「抑止とは恐怖を通じて相手を思いとどまらせること(42)」だとすれば、今後サイバーセ

キュリティ戦略にはさらなる抑止効果を得るためにより強いメッセージが並ぶ可能性があ

る。英国と、それに続いたオーストラリアのサイバーセキュリティ戦略が他国にどのよう

な影響をもたらすのかは継続的な検証を要する。 

 

本稿で見てきたサイバーセキュリティ戦略はその多くが、上記４類型の複数の型にあて

はまるものであった。各サイバーセキュリティ戦略について、記述に占める「政府内調整

型」「国内政治型」「宣言政策型」「懲罰抑止型」それぞれの割合を調査することによって、

その性質を定量的に評価することが可能である。 

 

 

４．考察 

 

サイバーセキュリティ戦略はなぜ策定されるのか。それによって各国政府はどのような

課題を解決しようと試みているのであろうか。 

本稿では戦略の読者という視点からそれらが４つに分類されることを示した。つまり、

政府内を意識した「政府内調整型」、政府と民間を合わせた国内関係者を意識した「国内

政治型」、一国を超えて国際社会を意識した「宣言政策型」、そして、潜在敵国を意識した

「懲罰抑止型」である。それらは対象範囲に広さという点では、政府内調整型＜国内政治

型＜懲罰抑止型＜宣言政策型、ともいえるだろう。 

しかし、同じ「サイバーセキュリティ戦略」あるいは同様の表現で提示される文書にお 
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いて、想定されている読者が違うということは何を意味するのだろうか。国際条約に基づ

いた各国における国内措置のための法整備などとは違い、サイバーセキュリティ戦略では

必ず盛り込むべき内容が固定されているわけではない。法律や条約ではないため、立法府

の承認を得る必要性もない。サイバーセキュリティ戦略は、その名の下に国内外に対して

自国政府の主張を比較的自由に表現できる手段になっている。 

それぞれの読者層が示すのは、どこまで政府ないし国内において調整が済んでいるか、

そして、被害の範囲・深刻度が関係しているといえるかもしれない。つまり、サイバーセ

キュリティをめぐる問題が深刻度を増しているにもかかわらず、政府内での意識統一がで

きていないため、それを促す手段としてサイバーセキュリティ戦略が使われる場合、それ

は政府内調整型にならざるを得ない。 

政府内での調整がある程度済んでいるものの、国内における民間との調整が十分でない

場合には、それを促す国内調整型になる。重要インフラの多くは民間事業者が保有するも

のである。本稿で取り上げた多くの国は民主主義体制をとっており、そうした国では平時

から軍が直接的に民間事業者を防衛するという体制を取りにくい。そのため、いかにして

民間の意識を高め、設備やシステムの防衛のためにコストを負担させるかという点が政策

課題になる。利益追求を求められる企業にとって、サイバーセキュリティはコストとして

しか認識されない。そうではなく、より大きな被害を防止するための投資だと認識させる

ことが重要になる。そうした認識変化を促すためにサイバーセキュリティ戦略が使われる

こともある。 

また、すでに多くのサイバー犯罪、サイバーエスピオナージ（スパイ活動）、サイバー攻

撃の被害に遭っている国は、その抑制・抑止が政策上、重要な課題になっている。具体的

な攻撃者ないし攻撃国が見えている場合には、そうしたアクターに対しどのような対応を

取るかを明確にするために懲罰抑止型が用いられることになるだろう。 

しかし、そうした具体的な被害が多くないものの、潜在的なそれが予期されており、そ

れに備えることを目的としてサイバーセキュリティ戦略が使われる場合には宣言政策型に

なるだろう。 

このように、その国のサイバーセキュリティ戦略がどの型になっているかを分析するこ

とで、その国のサイバーセキュリティの状況、そして課題が見えてくることになる。しか

し、それは当然ながら、その国が置かれている状況が変われば、サイバーセキュリティ戦

略の内容が変わるということを意味する。 

サイバーセキュリティ戦略が頻繁に更新されている国は多くないが、例えば、日本を見

てみれば、2010年に「国民を守る情報セキュリティ戦略(43)」が作成され、2013年に最初

のサイバーセキュリティ戦略(44)が作成され、2015 年に新しいサイバーセキュリティ戦略

が作成されている。それらの変化は、2012年に政権が民主党から自民党主導の連立内閣に

変わったこと、2014年にサイバーセキュリティ基本法が成立したことが関係している。政

府与党の変化や基本法の成立はサイバーセキュリティに関する認識変化を促し、それが新 
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たな戦略の策定につながったと考えることができるだろう。 

 

 

おわりに 

 

各国政府はサイバーセキュリティ戦略を作成・公表するという手段を通じて、国内外の

利害調整や国際社会に向けた意見表明を行っていることが明らかになった。加えて、昨今、

サイバーセキュリティ戦略がサイバー攻撃を抑止するためのメッセージを発する手段とし

て使われるケースが見られるようになってきた。 

自由度の高さ故にサイバーセキュリティ戦略には各国の利益追求のための意思が直接的

に記述される。しかしサイバーセキュリティ戦略には国家の取り組みがもれなく記述され

るわけではない。例えばアトリビューション問題(45)はグローバル・ガバナンスの観点から

重要な研究課題であり、多くの国にとっては根本的政策課題であるが、これを解決する具

体案を示すサイバーセキュリティ戦略はなかった。このような各国の恣意的な取捨選択が

行われている点を踏まえることが、サイバーセキュリティ戦略通じて政策への理解を深め

る際に不可欠である。そして各国の政策を調査する際の資料としての有用性は今後も変わ

ることはないと考えられる。 

本稿は分析の対象を８カ国に限定した。今後、国際的な議論の場で繰り返されてきた先

進国と発展途上国の意見の相違の源を探るという観点からは、ASEAN 諸国や中東および

アフリカ地域のサイバーセキュリティ戦略を含め研究対象の拡大が求められると考える。 

 サイバー空間は国益追求する国同士のエゴがぶつかる場に変容しつつある。本稿では政

府の関与が疑われるサイバー攻撃の増加、軍隊におけるサイバー攻撃能力の強化、そして

サイバーセキュリティ戦略が国家安全保障戦略に内包されつつある状況を描いてきた。サ

イバー空間の緊張はかつて無いほどに高まっているのである。 
 

 

 

《注》 
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